	CHECKLIST D'AUTO-DIAGNOSTIC
Évaluez votre maturité cybersécurité
29 points à vérifier
Cochez ce qui est déjà en place dans votre structure
Mots de passe & accès
1. J'utilise des mots de passe différents pour chaque service
1. Mes mots de passe font plus de 12 caractères
1. J'utilise un gestionnaire de mots de passe
1. La double authentification est active sur mes comptes critiques
1. Je change mes mots de passe au moins 1 fois par an
Sauvegardes
1. Mes données sont sauvegardées automatiquement
1. J'ai une sauvegarde sur un support externe (disque dur)
1. J'ai une sauvegarde dans le cloud
1. J'ai testé la restauration de mes sauvegardes
1. Mes sauvegardes incluent mes emails
Mises à jour
1. Mon système d'exploitation est à jour
1. Mes applications sont à jour (navigateur, Office, etc.)
1. Mon antivirus est à jour
1. Les mises à jour automatiques sont activées
1. Je fais les mises à jour sous 1 semaine maximum
Protection des appareils
1. Mon ordinateur est chiffré
1. Mon smartphone a un code de verrouillage
1. Je peux localiser/effacer à distance mes appareils
1. Je n'utilise jamais de WiFi public sans VPN
1. Mon WiFi professionnel a un mot de passe fort
Vigilance & équipe
1. Je sais repérer un email de phishing
1. J'ai déjà signalé un email suspect
1. Mon équipe connaît les risques cyber
1. Nous avons une procédure en cas d'incident
1. Les accès sont révoqués quand quelqu'un part
RGPD & données
1. Je sais quelles données personnelles je stocke
1. Je nettoie régulièrement les données obsolètes
1. Les accès aux données sont limités au nécessaire
1. J'ai une politique de conservation des données


INTERPRÉTATION DES RÉSULTATS
Total : _____ / 26 points
	20-26 points
	Excellente maturité cyber ! 👏
Vous avez mis en place la plupart des bonnes pratiques. Continuez ainsi et restez vigilant. Pensez aux actions d'amélioration continue.

	13-19 points
	Bon niveau, quelques améliorations à prévoir
Vous avez de bonnes bases. Identifiez les points non cochés et priorisez-les selon la feuille de route.

	7-12 points
	Vulnérabilités importantes, agissez rapidement
Votre structure est exposée. Suivez la feuille de route en commençant par les priorités 🔴 dès cette semaine.

	0-6 points
	Risque élevé 🔴 - Action urgente nécessaire
Vous êtes très vulnérable. Commencez IMMÉDIATEMENT par les actions prioritaires 🔴. Chaque jour compte.



PROCHAINES ÉTAPES
1. Identifiez vos points faibles
Repérez les cases non cochées qui représentent vos vulnérabilités prioritaires.
2. Consultez la Feuille de Route
Suivez le planning sur 3 mois pour mettre en place progressivement toutes les bonnes pratiques.
3. Utilisez les Ressources
Consultez le document Ressources & Tutoriels pour trouver les outils gratuits recommandés.
💪 Chaque case cochée est une victoire !
